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Number of The 

Course Plan 

  )    19\0202-2021             

) 

Cybersecurity 
Academic 

Department 

Faculty of Science 

and Information 

Technology 
Faculty 

28\7\0212  
Date of 

Plan 

Approval 

30 
Number of Major 

Requirement 

Courses 

This form is just for the major requirement courses  

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Remedial Computer 

Skills 

 مقدمة في تكنولوجيا المعلومات

Introduction to Information Technology 
3 0125130 

تلفة. نترنت المخدات الإ، وتهدي، والشبكة العالمية، والإنترنتإلى إعطاء مقدمة عن تكنولوجيا المعلومات وتطبيقاتها هذا المساقهدف ي

الاتصالات ولإخراج بما في ذلك أجهزة الإدخال وا حاسوباتها وأجهزة ال، يتم أيضًا تقديم أنواع البرامج واستخدامعلاوة على ذلك

 .هذه الدورة نسيابية فيطات الاوالتهديدات السيبرانية. أخيرًا ، يتم تقديم مقدمة لحل المشكلات باستخدام الشفرة الزائفة والمخط والشبكات

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Principles of 

Programming 

 

 برمجة تطبيقات الإنترنت

Internet Application Programming 

3 0125220 

كيفية إضافة الصور والارتباطات التشعبية  يتم تعليم الطلبة على، حيث  HTML5لــ ا يزود هذا المساق الطلاب بمكونات مهمة في

 و CSS3 الــ ج إلى صفحات الويب. علاوة على ذلك ، تقدم هذه الدورة نظرة عامة علىوالقوائم والفيديو والصوت والنماذ

JavaScriptالتي تعزز وظائف صفحات الويب وظهورها حاسوبل، مما يسهل النهج المنضبط لتصميم برامج ا. 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Introduction to 

Information 

Technology 

(1)شبكات الحاسوب   

Computer Networks (1) 
3 0125131 

، زمتبديل الح ي شبكات، تأخير أداء الشبكة وفقدانها ف، تعدد الإرسال، تصنيف الشبكات)الأهداف والتطبيقات( حاسوبمقدمة لشبكات ال

، الطبقات نقل تخدما ،DNSالإنترنت:  ، خدمة دليلHTTPالعالمية: ، شبكة الويب ، مبادئ بروتوكولات طبقة التطبيقطبقة التطبيق

،  IP  ،IPv4، جيه، مبادئ التو، مبادئ التحكم في الازدحام. طبقة الشبكة UDP  ،TCP، تطبيق تعدد الإرسال وإزالة تعدد الإرسال

ICMPالوصول  توكول، وبروةزلقالنوافذ المن ، وبروتوكولات، وتقنيات اكتشاف الأخطاء وتصحيحها. خدمات طبقة ارتباط البيانات

 وشبكة المنطقة المحلية. ARP، وعنوان طبقة الارتباط وبروتوكول دقة العنوان المتعدد والشبكات المحلية

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Introduction to 

Information 

Technology 

ين السيبرانمبادئ الام  

Principles of Cybersecurity  
3 0125231 

ن ما مختلفة ن أنواعً ، ويكتشفوسيتعلم الطلاب أسس التهديد والهجمات ونقاط الضعفو، المعرفة المطلوبة لأي أمن إلكتروني يتم تأسيس

نواع ، وشرح أهات وتباينالمعلوماأدوار أمن ، ومقارنة الحلول الوسط ويكون لديهم فهم لمفاهيم اختبار الاختراق ومسح الثغرات الأمنية

لأمني يم الوضع ا، وتقية، وحدد أنواع البرامج الضار، قارن وقارن موضوع أنواع هجمات الهندسة الاجتماعيةي التهديدالجهات الفاعلة ف

 .باستخدام أدوات البرامج

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Object-Oriented 

Programming 

 تراكيب البيانات والخوارزميات

Data Structure and Algorithms 
3 0125312 
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وقوائم  ،، والأكوامت: القوائموالتطبيقا (ADT) تحدد الدورة التدريبية لبنية البيانات والخوارزمية مبادئ الهيكل وأنواع البيانات المجردة

جار ي ذلك الأشز بما فمقدمة في تحليل الخوارزمية. مقدمة عن خوارزميات البحث والفر ،والتكرار ار الأولوية، وقوائم انتظالانتظار

قبل اكل البيانات المعرفة من ، يجب على الطالب تنفيذ هي Java)عادةً  ( المستوى وأشجار البحث الثنائية والتجزئة والأكوام. في لغة عالية

ت والسجلات م المصفوفاي تستخدالبرامج الت مع كتابة داء لهياكل البياناتالتطبيقات البديلة المتعلقة بالأ المستخدم. يمكن للطالب مقارنة

 .والسلاسل والقوائم المرتبطة والمكدسات وقوائم الانتظار لكل من هياكل البيانات التالية

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Computer Networks 

(1) 

 امن البنية التحتية باستخدام لينكس

Infrastructure Security Using Linux  

 

3 0125233 

اح العديد في نج كمضيفين وكيف يساهمون Windows و Linux ل الأساسية مثلسيكون لدى الطلاب معرفة في بيئات أنظمة التشغي

شبكات في ذلك ال لات بماسوف يعالجون العديد من المجا لإضافة إلى ذلك،با ومراكز البيانات. من التطبيقات الأخرى مثل عمليات الشبكة

 .تن المجالاموأخرى مثلها  التحميلوالنسخ الاحتياطي واستعادة البيانات وأمن البيانات وعمليات قاعدة البيانات وموازنة 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Object-Oriented 

Programming 

 قواعد البيانات وأمنها

Database and Security 
3 0125241 

   علام الهيكليةمن النماذج ونماذج التصميم ولغة الاست التي تعتبرجموعة قياسية كم (DBMS) تصف أنظمة إدارة قواعد البيانات

(SQL) . تحليل و، لبياناتا، ومفاهيم ومبادئ نظم إدارة قواعد ، ومنظمات الملفاتكل البيانات، ستدرس الدورة هياهذا المساق في

نات. وبشكل واعد البياقتنفيذ و، ، وتحسين البيانات والاستعلام، وإدارة قواعد البيانات، ونمذجة البياناتقواعد البيانات ، وتصميمالبيانات

اعدة البيانات. كما أنه سيقدم ق، وتصميم ، تطبيع البيانات SQL، نمذجة علاقة الكيان ،ية، تقدم الدورة نماذج البيانات العلائقأكثر تحديداً

ميم بسيط متعدد )أو أي نظام مفتوح آخر( من خلال مهام مختلفة. كما سيتم تقديم تص MySQL سات ترميز الاستعلام باستخدامممار

ممارسات لمبادئ واليضًا اأق بيانات المستندة إلى الويب. يقدم هذا المساالخادم على أساس معمارية وتطبيقات قواعد ال/المستويات للعميل

لبيانات امان قاعدة ب بين أجيات لضمان أمان البيانات في قواعد البيانات. تقوم هذه الدورة التدريبية بتقييم التقاروالإجراءات والمنه

 .طرق الهجوم المرتبطة بها/ونواقل التهديد

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Principles of 

Cybersecurity 

 نظرية التشفير

Cryptography 
3 0125244 

، وفحص فار المنتج، وأص، والتبديلتعطي هذه الدورة مقدمة لأمن المعلومات وأهميتها ، وفهم تقنيات التشفير الكلاسيكية: الاستبدال

 وفهم تقنيات التشفير الحديثة مثل ، DES ميم بما في ذلك تقنيات التحويل والاستبدال مثلر التقليدية ومبادئ التصخوارزميات التشفي

RSA  إخفاء /ةوتوزيع المفاتيح والتوقيع الرقمي وتحديد الهوية والمصادقة ومفاتيح المشاركة. تقديم فهم أساسي للعلامة المائية الرقمي

، ، بما في ذلك الخوارزميات الكلاسيكية والحديثة. ينصب التركيز على أهم خوارزميتينللتشفير المتماثلالمعلومات. يتم توفير مسح 

،  RC4تغطي هذه الدورة أيضًا خوارزمية تشفير التدفق الأكثر أهمية ،  .(AES) ومعيار التشفير المتقدم (DES) معيار تشفير البيانات

 :كعام ، بما في ذلمسح لخوارزميات المفتاح ال -ة الزائفة لموضوع الحاسم لتوليد الأرقام العشوائيوا

RSA (Rivest-Shamir-Adelman). 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Cryptography 
 القرصنة الأخلاقية في الأمن السيبراني

Ethical Hacking in Cybersecurity 
3 0125248 

 -لضعف االضعف بحيث يمكن إصلاح نقاط  اكتشاف نقاط -الطلاب كيفية فحص واختبار واختراق وتأمين الأنظمة السيبرانية  علمسيت

لخلفية ، الأبواب تنفيذ شبكة آمنة تمنع الخروقات الأمنية. تشمل الموضوعات التي يتم تناولها في هذه الدورة أحصنة طروادة وا

لإلكتروني ة النظام الأخلاقي، الهندسة الاجتماعية ، التصيد الاحتيالي ، رفض الخدمة. يساعد القرصنة ا مونتشمالفيروسات والديدان ، الم

 .ةلقانونيعلى اتخاذ تدابير وقائية ضد الهجمات الضارة من خلال مهاجمة النظام نفسه ؛ كل ذلك مع البقاء ضمن الحدود ا

 رقم الدورة
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0125349 

 لطب الشرعيا. يدرس لطب الشرعي يتعامل مع استعادة البيانات والتحقيق فيها في الأجهزة الرقميةن اع مالطب الشرعي الرقمي هو نو

 ، ومساءلة لكترونيةوقاية من الهجمات السيبرانية والتخطيط والكشف والاستجابة والتحقيق مع أهداف مكافحة الجرائم الإللالرقمي 

زدواجية ي ، والايتم تناولها في هذه الدورة أساسيات الطب الشرعي الرقم لتيت االأشخاص / الجماعات المسؤولة. تشمل الموضوعا

الهوية  ي ، وإخفاءب الشرعوالتحليل الجنائي ، ومراقبة الشبكة ، وكشف التسلل والاستجابة ، والاستجابة للحوادث ، وتقنيات مكافحة الط

ي ، ي. وبالتالرض تقديمالكمبيوتر ، وكتابة تقارير المحكمة و عمن ت أوالأسماء المستعارة ، والقانون السيبراني ، وسياسات وإرشادا

يد من قبل تكرر ومتزابشكل م فإن الأدلة الجنائية الرقمية أصبحت الآن جزءًا مهمًا من العديد من التحقيقات الجنائية ، وتستخدم أدواتها

 .وكالات إنفاذ القانون

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 
 

Cryptography 
 تحقيقات الأدلة الرقمية

Digital Forensics 
3  

 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 
Course Number 

(1)شبكات الحاسوب   

Computer Networks 

(1) 

(2)شبكات الحاسوب   

Computer Networks (2) 

3 0125245 

بروتوكولات و،  ARP  ،IP  ،ICMP  ،IGMP  ،UDP  ،TCP :هو تغطية بروتوكولات الشبكة الأساسية مساقلالهدف من هذه ا

،  PIM و DVMRP  ،MOSPF بروتوكولات توجيه البث المتعدد والبث المتعدد مثلو،  BGP و RIP  ،OSPF التوجيه مثل

طي هذه الدورة بروتوكولات أمان ى ذلك ، ستغبالإضافة إل .HTTP و FTP و DHCP و  DNSبروتوكولات التطبيقات مثل 

 ، و OSPF ، ومصادقة Kerberos ، و SSH ، و SSL ، و TLS ، و VPNs ، و IPSec ، و SFTP ، و https :الشبكات مثل

SNMPv3. 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Database  
 تحليلات البيانات

Data Analytics 
3 0125340 

تسب ية. سوف تكئف اليومخدمة لأداء الوظامفاهيم تحليل البيانات ، ودور محلل البيانات ، والأدوات المست عنمقدمة  ساقيقدم هذا الم

ت اللينة المهارا لكذلم بعد فهمًا للنظام البيئي للبيانات وأساسيات تحليل البيانات ، مثل جمع البيانات أو التنقيب عن البيانات. ستتع

نع قرار صبح صاالخيار لت المطلوبة لتوصيل بياناتك بشكل فعال إلى أصحاب المصلحة ، وكيف يمكن أن يمنحك إتقان هذه المهارات

 .يعتمد على البيانات

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Computer Networks (2) 
تصالات الامنةلات الابروتوكو   

Secure communication protocols 3 0125347 

ت مل البياناين لتكاخوارزميات تكامل بيانات التشفير وتبدأ بمسح لوظائف تجزئة التشفير. سيغطي بعد ذلك طريقت يغطي هذا المساقس

الإدارة  سيتم تغطيةو،  Mutual Trust بالنسبة إلىتعتمدان على وظائف تجزئة التشفير: رموز مصادقة الرسائل والتوقيعات الرقمية. 

تناول يلإنترنت. وأمن ا الرئيسية وموضوعات التوزيع الرئيسية ثم تغطي تقنيات مصادقة المستخدم. أخيرًا ، سيتم استكشاف أمان الشبكة

تي يتم ال موضوعاتنترنت. تشمل الاستخدام خوارزميات التشفير وبروتوكولات الأمان لتوفير الأمان عبر الشبكات والإ هذا المساق

لإلكتروني اان البريد ة ، وأمتناولها التحكم في الوصول إلى الشبكة ، وأمان السحابة ، والأمن على مستوى النقل ، وأمان الشبكة اللاسلكي

 .الأمان .IP ، و

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Cryptography 0125346 3 السلامة و المصادقة للبيانات 
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Data integrity and authentication 

 

يبحث هذا المساق في السياسات والأساليب والآليات الخاصة بتأمين بيانات المؤسسة والبيانات الشخصية وضمان خصوصية البيانات. 

؛ ؛ معالجة المعاملات الآمنة؛ هندسة قواعد البيانات الآمنةوصولتشمل الموضوعات سلامة البيانات والسرية ؛ نماذج التحكم في ال

  NO)  و XML العلائقية و (؛ تدقيق؛ تأمين البيانات في أنظمة قواعد البيانات المعاصرةات والتجميع والاستدلالضوابط تدفق المعلوم

 SQL مشاريع البرمجة مطلوبةبالإضافة إلى ذلك، ات. خصوصية البيانات؛ والقضايا القانونية والأخلاقية في حماية البيان الأخرى. 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Principles of 

Cybersecurity 

 امن البيانات و المعلومات
Data and Information Security 

3 0125232 

دة وتحليل جويتم  .ذي الصلة أمن المعلومات التحديات التي تواجه مناقشةلبيانات ومراحل دورة حياة ا توضيحذا المساق، يتم في ه

ة آمنة. انات بطريقنهاء البيإنشاء وتغيير وتوزيع وتخزين وإوإدارة  تتمعلاوة على ذلك، فإنه  .منها البيانات وإمكانية الوصول والفائدة

 .لسيبرانياي الأمن توضيح أهمية تصنيف البيانات فو يازة والحكمة والحالإدارو مناقشة وشرح ملكية البيانات ، والإشراف ،وأيضا 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Data and Information 

Security 

 أمن البرمجيات
Software Security 

3 0125334 

يكون  عة. يجب أنل الشائت وأساليب التحلييل الثابت والديناميكي ، وضع الحماية ، أدواتحليل المصدر والكود الثنائي ، تقنيات التحل

مكونات  ج لتحليلتطبيق أدوات تحليل أمان البرامو : وصف الأدوات والتقنيات المستخدمة لتحليل أمان البرامجالتمكن منالطلاب 

 .وفةرالبرامج غير المع

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Information Security 

Protocols 

 أمن الشبكات 

Network Security 
3 0125435 

منع  الشبكة مع واردب لميتعلق أمان الشبكة بالحفاظ على الاستخدام المناسو. حاسوبالشبكات هي نقطة الدخول الأساسية لمعظم أنظمة ال

، بكة اللاسلكية، أمان الش، بروتوكولات أمان الشبكة وإدارة شبكة آمنة (OSI ه. نموذج طبقات الشبكةالاستخدام غير المسموح ب

نقاط  .IEEE 802.11 نماالأ ،، تقنيات الحماية. بروتوكولات الأمان الأساسية في الهاتف الخلويعلى الشبكات اللاسلكيةالهجمات 

لأمان احلول  .(WEP) الخصوصية المكافئة للشبكات السلكية .SSID بث .MAC تصفية عنوان .IEEE 802.11 مانالأف في الضع

 .سلكية أخرىلاخطوات أمان  ، Wi-Fi 2 (WPA2) ، الوصول المحمي بتقنية Wi-Fi (WPA) اللاسلكية ، الوصول المحمي بتقنية

Prerequisite-Co-Requisite Title of the Course 
Credit 

Hours 

Course 

Number 

Data integrity and 

authentication 
السيبرنيالسياسات والتشريعات والأخلاقيات  في الامن   

Policy, Legal, Ethics and Compliance 
3 0125468 

 

ناقشة مضافة إلى بالإي. من السيبرانكيفية مناقشة القضايا المتعلقة بأخلاقيات وممارسات استخدام التكنولوجيا والأ بة عنسيتعلم الطل

مة عند لاقية الهاية والأخعلى القضايا التشريع التعرفو ات واللوائح والإرشادات والسياسات الرئيسية في مجال الأمن السيبرانيالتشريع

 .شرح الممارسات الصحيحة بما يتماشى مع تشريعات وضوابط ومعايير الأمن السيبرانيو التعامل مع البيانات

Prerequisite-Co-Requisite Title of the Course 
Credit 

Hours 

Course 

Number 

Information Security 

Protocols 

 مراقبة الشبكات وتوثيقها

Network Monitoring and Documentation 
3 0125443 

وتحليل واستكشاف مجموعة من شبكات المنطقة اقبة المعلومات القياسية التي يمكن لمسؤول الشبكة استخدامها لمرالمساق غطي هذه ي

من موقع مركزي . تؤكد الدورة على "التعلم بالممارسة" ، وتتطلب  T-2 / E-3 و T-1 / E-1 وربط خطوط (LAN) محلية الموزعةال

تطبيق هذه على  مقدرةال، و تعزيز فهمهم للمبادئ لبة، يمكن للطإجراء سلسلة من التمارين المعملية. من خلال هذه المعامل لبةمن الط
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 .لحقيقيةالمبادئ لحل المشكلات ا

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Department Approval 
 دانيتدريب مي

Practical Training 
3 0125481 

 .خبرة في مجال الأمن السيبراني لبةيمنح التدريب العملي للط

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Department Approval 
 منهجية بناء مشروع آمن

Methodology for Building A Secure System 
3 0125471 

، عكرة المشروتراح بفسيحتاجون إلى إعداد اق بحيث أنه جميع الجوانب الأساسية لبناء مشروع التخرج لبةفي هذا المساق ، سيدرس الط

دراسة الهدف ووبما في ذلك المعلومات الضرورية حول المشروع وخلفية المشروع وأهداف المشروع وآليات التنفيذ وخطة التنفيذ 

 .الدفاع عن فكرته من خلال تقديم مقترح مشروعهالطالب أيضًا يجب على والجدوى. 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Department Approval 
 مشروع تخرج

Graduate Project 
3 0125472 

اني. رمن السيبالات الأداعية من خلال تطوير مشروع في أحد مجفرصة لإثبات قدراتهم الفكرية والتقنية والإب لبةيمنح هذا المساق الط

اريعهم في كمال مشيتحدى مشروع التخرج الطلاب لتجاوز التعلم الذي يحدث كنتيجة لبرنامجهم التعليمي المحدد. يجب على الطلاب إ

ليف ليل وتوتطبيق وتح على لبةلطستظهر المشاريع قدرة اومجالات الدراسة المركزة تحت إشراف وتوجيه أعضاء هيئة التدريس. 

 لديهم. المعرفة والفهم وتقييم المعلومات ونقل

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Introduction to 

Information Technology 

 أدوات وتقنيات الأمن السيبراني

Cybersecurity Tools and Techniques 
3 0125371 

، وهكذاعد. حدة عن ب  ، أو لمراجعة واالمستخدمفي نظام التشغيل الخاص بأدوات وتقنيات لاختبار قوة كلمة المرور  يقدم هذا المساق

راء كيفية إجلى عيضًا عرفون أتسيمن استخدام أدوات اختبار الاختراق المختلفة لاكتشاف نقاط ضعف البرامج عن ب عد. و بةسيتمكن الطل

و استيراد لشبكة أا، أو اكتشاف ، أو إجراء فحوصات فورية لاستغلال نقاط الضعفات الاختراق اللازمة على الشبكات الصغيرةاختبار

 .بيانات المسح الضوئي

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Computer Networks and 

Data Transmission 

خبيثةالت برمجياال  

Malicious Software (Malware) 
3 0125361 

اد ضارة ، إعدرامج الأنواع الب: ما هي البرامج الضارة؟ التالية المواضيع ، يجب أن يتعرف الطالب علىمساقبعد الانتهاء من هذه ال

ليل الد ،عكسيةهندسة الالتصحيح وال ،كي، التحليل الأساسي والديناميتقنياتالدوات والأ ،مختبر تحليل البرامج الضارة مفتوح المصدر

ميكي ليل الدينا، التحةجهزة الافتراضي، تحليل البرامج الضارة في الأ، الأساليب الثابتة الأساسيةالتمهيدي لتحليل البرامج الضارة

 .ضارة، تواقيع الشبكة التي تركز على البرامج ال، إطلاق البرامج الضارة السرية، سلوك البرامج الضارةالأساسي

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Department Approval 
الأمن السيبراني موضوعات مختارة في  

Selected Topics in Cybersecurity 
3 0125362 

 .موضوعات متقدمة في الأمن السيبراني من إعداد أعضاء هيئة التدريس وبموافقة القسم

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

 Web Application برمجة بلغة بايثون للأمن السيبرانيال  3 0125325 
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Programming Python for Cybersecurity 

 ، والتعامل معوط، واستخدام الخيشغيلهابما في ذلك كيفية إنشاء البرامج النصية وت ، Pythonعننظرة عامة بأخذ سيبدأ الطالب 

رمجة النصية للشبكة للب Python ، بما في ذلك كيفية استخدام مكتبات، سيتعلم الطالب كيفية الاتصال بالشبكةالاستثناءات. بعد ذلك

ن والبرمجة النصية ماوالبرمجة النصية للأ HTTP أيضًا برمجة سيغطي هذا المساقوتطوير البرامج النصية الأساسية بوظائف الشبكة. 

الطالب  بمجرد أن يكمل .HTTP وعميل Echo ، بما في ذلك خادم Twisted Python الجنائية. أخيرًا ، سيتعرف الطالب على

 وصضافة إلى كتابة نصبالإ ، Python م، سيكون قادرًا تمامًا على تصحيح الأخطاء واختبار الأمان باستخدامساقال

 Python. ملفات العملتضمين يتم أيضا و. 

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Database Management 

Systems and Security 

اعي في الأمن السيبرانيالذكاء الاصطن  

Artificial Intelligence in Cybersecurity 
3 0125463 

 ، ةف الحالات الشاذ، النهج القائم على القواعد لاكتشا Syslog  ،sysmonالسجلات ،  اجمع السجلات وإدارته كيفية لبةسيتعلم الط

لم الخاضع ذجية )التعي النموات التعلم الآل، وتقنيات وأدووإعداد البيانات للتعلم الآلي )تقنيات وضع العلامات على البيانات وتنظيفها(

 اعيالاصطن ، وغيرها من الذكاء، وتحليل البيانات على نطاق واسعيق، والتعلم العم، والتعلم غير الخاضع للإشرافللإشراف

 .لذكاء الاصطناعيالطرق التخطيطية للو حاسوبالمجالات ذات الصلة بالأمن السيبراني مثل رؤية الو

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Secure System Analysis 

and Design 

قةادوالمصلتحكم بالوصول للمعلومات ا  

Access Control and Authentication 
1 0125464 

في  امج التحكمعلى بر ، وتناقش المتطلبات القانونية التي تؤثر، وتوفر إطارًا للتنفيذكونات التحكم في الوصولم سيحدد هذا المساق

اكتشاف و لأمنية، والإرشادات الوصول غير المصرح به والخروقات اراءات، والإج، والمعايير، وسياسات التحكم في الوصولالوصول

خصوصية ضمان اللكوسيلة أساسية  العملالمشاهدة أو العبث أو التدمير غير المصرح به و ضوابط الوصول الموارد من كيفية حماية

، صادقةابط والمالمكونات والعمليات والضو، مثل على التحكم في الوصول والتركيز والسرية ومنع الوصول غير المصرح به والكشف

ية بنية التحتعد والب  ماعية والأمن المادي والتحكم في الوصول عن فضلاً عن الانتهاكات الأمنية والسلوك التنظيمي والهندسة الاجت

 .للمفاتيح العامة والتشفير والتشفير والاختبار وضمان المعلومات

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

Number 

Network Security 
 أمن الحوسبة السحابية

Cloud Computing Security 
3 0125465 

تحديد ، والناشئةولجديدة ا، وتحليل الحلول السحابية ، والتقنيات والحلول الحاليةعلى هندسة وأمن الحوسبة السحابية يرتكز هذا المساق

ة ت )المنطقيالمكوناو، والتهديدات ، ، والخدمات المستندة إلى السحابة، ونماذج الهندسة السحابيةسبة السحابيةم هياكل الحووتقيي

 .، والأمن القضايا والتحديات الجديدة للحوسبة السحابيةوالمادية(

Prerequisite-Co-

Requisite 
Title of the Course 

Credit 

Hours 

Course 

number 

Operating Systems 
 أمن أنظمة التشغيل

Operating Systems' Security 
3 0125467 

دراسة حماية الذاكرة وآليات الاتصال بين  تتموسكلاً من الأساسيات والموضوعات المتقدمة في أمان نظام التشغيل.  يغطي هذا المساق

ة المصممة للمساعدة في حماية الأنظمة من الهجمات أحدث الآليات والسياسات على مستوى نظام التشغيل الحالي بةالعمليات. سيتعلم الطل

، بالإضافة إلى آليات والبرامج الضارة ، بما في ذلك الجذور الخفية، ستتم دراسة التهديدات المستمرة المتقدمةالمعقدة. إلى جانب ذلك

 آليات الأجهزة والبرامج المصممة لحمايةكلاً من  بةالحماية المختلفة المصممة لإحباط هذه الأنواع من الأنشطة الضارة. سيتعلم الطل

O.S.  آلات افتراضية لدراسة هذا المساقستخدم يسو O.S.  على سبيل المثال) بت الحديثة 64البيئات على أنظمة ،Windows  و 

Linux و macOS) بالإضافة إلى أنظمة تشغيل الأجهزة المحمولة الحديثة ، (مثل iOS و Android). 

 

8/06/2021 Date of Approval Dr Farhan AbdulFatth Farhan 
Approved by 

Department Council 
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